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Systemy informatyczne panstwa
wymagaja szczegolnego nadzoru

Panistwo powinno zadbac o solidne zabezpieczenie krytycznych dla jego funkcjonowania systemoéw.
Lista instytucji, ktére powinny stawia¢ na jakos¢, a nie najnizsza cene, jest dluga

W Polsce wiele istotnych
dla funkcjonowania pan-
stwa systemow obstugiwa-
nych jest przez firmy, ktére
wystartowaly w otwartych
przetargach publicznych
i wygraly je. Zdarza sie, ze
nawet przy realizacji naj-
wazniejszych projektéw
w policji, sgdownictwie czy
administracji przetwarzaja-
cej wrazliwe dane dotyczace
niemal wszystkich obywateli
nie stosuje sie zadnej ochro-
ny - brak barier przed firma-
mi potencjalnie nieuczciwy-
mi czy niosacymi zagrozenia
dla bezpieczeristwa. W takich
przypadkach zadania dostar-

Do dyskusji o strategii rozwo-
ju systemu bezpieczeristwa
narodowego warto dolgczy¢
temat kluczowych dla funk-
cjonowania panistwa polskie-
go rozwigzan IT.

Systemy szczegodlnej
ochrony

Jednym z najwazniejszych
systemoéw, w ktérych dane
musza by¢ chronione w spo-
sOb szczegblny, jest Komplek-
sowy System Informatyczny
Zakladu Ubezpieczen Spo-
lecznych, w ktérym prze-
twarzane s3 wrazliwe dane
prawie wszystkich obywateli.
Podobnie jest w przypadku

formy gromadzenia, anali-
zy i udostepniania zasobow
cyfrowych o Zdarzeniach
Medycznych (tzw. Projekt
P1) oraz systemow jej towa-
rzyszacych (platforma udo-
stepniania online przed-
siebiorcom ustug i zasobéw
cyfrowych rejestréw medycz-
nych, elektroniczna platfor-
ma konsultacyjnych ustug te-
lemedycznych Ministerstwa
Zdrowia, NFZ oraz sieci szpi-
tali wysokospecjalistycznych,
e-recepta czy internetowe
konto pacjenta).

Réwnie istotne dane, kto-
re powinny by¢ jak najlepiej
chronione przed szpiego-

Kompleksowy System Informacyjny Policji i inne rozwigzania
wykorzystywane przez te formacje, systemy nadzoru granicy

i obslugi Strazy Granicznej, rozwigzania stosowane przez
Panstwowg Straz Pozarng to projekty, w ktorych poszczegolne
prace s3 czesto zlecane w otwartych przetargach, Co gorsza,
zwyciezca nie musi gwarantowac najwyzszej jakosci ustug, bo

liczy sie tylko cena

czenia dokumentéw o nie-
karalnosci cztonkéw zarzadu
i niezaleganiu ze skltadkami
$3 na pewno niewystarczaja-
cymi §rodkami bezpieczen-
stwa. Bo tez zagrozenia s re-
alne - nalezy ocenic ryzyko,
jakie z nich wynika i dobra¢
odpowiednie zabezpieczenia.

aplikacji dla sektora zdro-
wia utrzymywanych przez
Narodowy Fundusz Zdro-
wia oraz jego osrodki czy
budowanej przez Centrum
Systeméw Informacyjnych
Ochrony Zdrowia (jednost-
ke podlegla Ministerstwu
Zdrowia) elektronicznej plat-

stwem i potencjalnymi dzia-
laniami terrorystycznymi,
przetwarzaja systemy Mini-
sterstwa Spraw Wewnetrz-
nych oraz Ministerstwa
Administracji i Cyfryzacji,
CEPiK (Centralna Ewiden-
cja Pojazdéw i Kierowcow),
PESEL (Powszechny Elek-

troniczny System Ewidencji
Ludnosci), na ktérego bazie
powstaje pLID (nowy dowoéd
osobisty), systemy paszpor-
towe, powiadamiania ratun-
kowego, STAP (Sie¢ Telein-
formatyczna Administracji
Publicznej) i inne systemy
lacznosci, czy wreszcie ePU-
AP (Elektroniczna Platfor-
ma Ushlug Administracji Pu-
blicznej). Te rozwigzania na
pewno wymagaja szczegdélnej
troski i miejsca we wszyst-
kich strategiach dotyczacych
bezpieczenstwa teleinforma-
tycznego panstwa.

Projekty cywilne

i mundurowe

Podobnie jest w przypadku
projektow teleinformatycz-
nych zwiazanych z sektorem
finansowym i zarzadzaniem
gospodarka. Szczegdblnego
nadzoru wymagaja: zinte-
growane systemy obstugi
budzetu panstwa, systemy
scentralizowane obslugu-
jace Narodowy Bank Polski,
Bank Gospodarstwa Krajo-
wego, PKO BP, PZU, Gielde
Papieréw WartoSciowych
w Warszawie, rozwigzania IT
nadzoru finansowego i ubez-
pieczeniowego, e-podatki,
systemy celne czy realizujg-
ce doplaty rolne (w Agencji
Restrukturyzacji i Moderni-
zacji Rolnictwa). We wszyst-
kich galeziach gospodarki
uwazanych za strategiczne
itam, gdzie przetwarzane sa

duze ilo$ci danych obywateli
(Poczta Polska, energetyka,
13cznosé), nadzér nad syste-
mami IT powinien by¢ skru-
pulatnie sprawowany, a za-
warte w nich dane powinny
by¢ zabezpieczone, rowniez
przed zagrozeniami we-
wnetrznymi, a nie tylko ze-
wnetrznymi.

Réwnie istotne jest za-
pewnienie odpowiednie-
go nadzoru nad systemami
centralnymi i ,,cywilnymi”
w sektorze mundurowym.
Z definicji realizuja one za-
dania z zakresu bezpieczen-
stwa, w ktérym praca na da-
nych wrazliwych i dostep do
poufnych informacji s3 co-
dzienno$cia. Kompleksowy
System Informacyjny Policji
iinne rozwigzania wykorzy-
stywane przez te formacje,
systemy nadzoru granicy
i obstugi Strazy Granicznej,
rozwigzania stosowane przez
Panstwowg Straz Pozarng to
projekty, w ktérych poszcze-
goblne prace sg czesto zlecane
w otwartych przetargach. Co
gorsza, zwyciezca nie musi
gwarantowaé najwyzszej ja-
kosci ushug, bo liczy sie tyl-
ko cena.

Nizsze koszty wazniejsze
od bezpieczenstwa

Dbato$¢ zamawiajacych o bu-
dzet i oszczedne gospoda-
rowanie $§rodkami bywaja
wazniejsze niz braki w za-
bezpieczeniach. Niestety cho-

dzi o rozwigzania zaslugujace
na szczegodlng uwage, gdzie
szpiegostwo, awarie czy ataki
terrorystyczne mogtyby do-
prowadzi¢ do skutkéw trud-
nych do naprawienia.

Podobnie jest w przypad-
ku Kluczowych systemoéow
dzialajacych w minister-
stwach, ktére realizuja za-
dania wazne dla gospodarki,
dyplomacji czy sprawiedli-
wosci. Gdyby Ministerstwo
Spraw Zagranicznych padto
ofiarg szpiegostwa, kradziezy
danych czy cyberataku ter-
rorystycznego, szkody dy-
plomatyczne i wizerunko-
we réwniez bylyby ciezkie
do naprawienia. Nie mniej
istotne jest bezpieczenistwo
systemoOw i infrastruktury
uzytkowanych przez organy
resortu sprawiedliwosci: sa-
mego ministerstwa, struktur
wieziennictwa, prokuratur,
sadow, instytucji nadzoru-
jacych poszczegdlne gatezie
gospodarki oraz kontroluja-
ce zagrozenia naturalne (np.
IMiGW).

We wszystkich tych miej-
scach zwiekszenie nadzoru
nad projektami i zapewnie-
nie ich realizacji przez wia-
rygodnych partneréw podle-
gajacych w pelni polskiemu
nadzorowi maja niezwykle
istotne znaczenie dla ich
bezpieczenstwa oraz dla
bezpieczenistwa polskiego
panstwa.

Cezary Warda

Dane i tajemnice latwo moga stac sie lupem szpiegow

Co kilka miesiecy
wybucha na §wiecie
skandal zwigzany

z podejrzeniami

o dziatalnos¢
szpiegowska jednego
z dostawcow
technologii i ustug
informatycznych

Wiele rzagdéw wyklucza po-
wierzanie zagranicznym fir-
mom najwazniejszych sys-
teméw informatycznych,
szczegoblnie tych analizuja-
cych dane wrazliwe dla oby-
wateli lub bezpieczenistwa
panstwa. Jesli nawet tech-
nologie sa kupowane od kor-
poracji zagranicznych, to za-
wsze w takich przypadkach
peina kontrole nad wdroze-
niem sprawuje zaufana fir-

ma rodzima. W USA, Wielkiej
Brytanii, Francji, Izraelu czy
w Niemczech jest nie do po-
mysSlenia, by wazne dla funk-
cjonowania panstwa systemy
teleinformatyczne pozosta-
waly pod nadzorem obcych
firm. I nikt nie przejmuje sie
zarzutami o faworyzowanie
»Sswoich”, gdy media co chwi-
la donosz3 o atakach haker-
skich, dzialaniach szpiegow-
skich czy cyberwlamaniach.

Szpiedzy i wlamywacze

W 2010 roku przedmiotem
zainteresowania byla korpo-
racja Google, ktérej niemieccy
urzednicy zarzucili tamanie
prawa przy zbieraniu da-
nych do map i baz zdjecio-
wych. Samochody rejestru-
jace dane na zlecenie Google
poza zdjeciami $ciggaly tez
dane z niezabezpieczonych
sieci bezprzewodowych. Go-

ogle tlumaczyt w ,,Financial
Timesie”, ze to wina jedne-
go z inzynieréw, ktéry wpro-
wadzil nieautoryzowany kod
do oprogramowania. Potem
okazato sie, ze dane zbierano
celowo, ale nie zdajac sobie
sprawy z mozliwo$ci zlama-
nia przepiséw i bez zlej woli.

Szerokim echem odbila
sie tez afera Nortela, upa-
dlego giganta telekomuni-
kacyjnego, ktérego przez
prawie 10 lat mieli inwigi-
lowa¢ i szpiegowa¢ hakerzy
z Chin. Sprawe ujawnit we-
wnetrzny audytor, ktory opo-
wiedziat dziennikarzom, ze
z serwerdw firmy kradziono
latami dokumentacje, rapor-
ty, e-maile i inne dokumen-
ty biznesowe. W procederze
wykorzystywano loginy i ha-
sla ukradzione menedzerom
Nortela, m.in. samemu pre-
zesowi korporacji.

Do$¢ czesto pojawia sie
zarzut, ze operatorzy komu-
nikatoréw internetowych
i portali spotecznosciowych
szpieguja uzytkownikoéw.
W grudniu 2011 r. podnie-
siono, ze oprogramowanie
szpiegujace jest instalowa-
ne na milionach smartfonéw.,

Komu dostep do danych

Oskarzenia wobec dostaw-
coéw technologii rzucane sa
takze w Polsce. Szczegblnie
w przypadkach, w ktérych
firmy proponuja niskie ceny
za ustugi lub dostawy. We
wrzesniu 2011 r. Dziennik
Gazeta Prawna poinformo-
wal, Ze Ministerstwo Spraw
Wewnetrznych jest sponso-
rowane przez... Huawei. Re-
sort przyznal, ze dostat od
tej firmy sprzet do testow
organizacji wideokonfe-
rencji.

»(Ministerstwo) nawet
nie sprawdzito ich pod ka-
tem bezpieczenstwa - czy
na przyklad nie zawieraja
podstuchéw. Tym bardziej ze
trafity one do komorki, ktéra
miedzy innymi nadaje nowe
tozsamosci oficerom polskie-
go wywiadu pracujacym za
granicg” - pisaliSmy.

Wczeéniej afera zakoni-
czylo sie ,wejscie” stynnego
koncernu IBM do policji oraz
przebudowy rejestréw ewi-
dencji ludnosci (bazy PESEL).
Amerykanie bez przetargow
dostali intratne kontrakty
dajace im dostep do danych
o milionach Polakéw. Potem
okazalo sie, ze urzednik przy-
znajacy kontrakty wzigt kilka
milionéw ztotych lapéwek.
W tej sprawie poza sko-
rumpowanym urzednikiem
aresztowano i postawiono
zarzuty m.in. bylym wyso-

kim dyrektorom IBM i HP
w Polsce.

Jedna z prywatnych firm
wytoczyla innej amery-
kanskiej korporacji proces
o dzialanie na jej szkode
m.in. poprzez wprowadze-
nie do oferowanego tej firmie
oprogramowania kodu, kt6-
ry przesylal firmowe dane do
amerykanskiej spoiki, dziata-
jacej prawdopodobnie na zle-
cenie CIA. Sprawa zakoniczyta
sie ugoda.

Podane przykiady powinny
sktonié polskich decydentow
do refleksji: czy w wypadku
najwazniejszych dla pan-
stwa systemoéw nie powin-
no sie stawia¢ na wspoétprace
przede wszystkim z krajowy-
mi uslugodawcami, ktérzy
podlegaja pelnej kontroli
polskiego prawa i stuzb spe-
cjalnych.

Jacek Zioto
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Najwazniejsze dla zabezpieczenia fun

Polska na razie nie ma przemyslanej strategii obrony swojej cyberprzestrzeni - uwazajg uczestnicy debaty DGP

Jakie systemy informatyczne
maja kluczowy wptyw na
bezpieczenstwo panstwa?

Piotr Niemczyk: Chodzi o syste-
my wymienione w ustawie
o zarzadzaniu kryzysowym
i rozporzadzeniu o ochronie
infrastruktury krytycznej,
ktore odpowiadaja za dziala-
nie zaopatrzenia w energie,
cieplo, wode, gaz. Nie mniej
wazne s3 systemy odpowie-
dzialne za dzialanie teleko-
munikacji, o ile warunkuje
ona poprawne dzialanie naj-
pierw wymienionych funkcji,
a takze dzialanie stuzb pan-
stwowych - wojska, policji,
strazy pozarnej itd. Wazne sg
tez systemy bedgce podstawa
funkcji sektora finansowego
(np. bankdéw).

Witold Skubina: Wazne s3 tez te
systemy, ktére zapewniajg
bezpieczenistwo obywatelom,
np. teleinformatyczny i zsie-
ciowany system ZUS, ktéry
zawiera dane np. o oplacaniu
skladki zdrowotnej i umozli-
wia korzystanie z ushug pu-
blicznej shuzby zdrowia. Nie
sposob stworzy¢ zamknietego
katalogu systemoéw o krytycz-
nym znaczeniu dla funkcjo-
nowania panistwa, bo w tym
obszarze dokonujg sie dyna-
miczne zmiany.

Michat Kaminski: Jedne systemy
maja krytyczny wplyw na re-
alizowanie relacji obywatel
- panistwo, a inne dla funk-
cjonowania samych instytucji
panstwa, np. 1acznosé rzagdowa
czy systemy do przetwarzania
informacji niejawnych.

Wiestaw Paluszynski: Stodki ko-
munikacji elektronicznej wy-
szly poza zamkniete ramy.
Internet jako spos6b komu-
nikowania przekroczyl zato-
zenia i plany, ktére towarzy-
szyly jego pierwszym dniom
ijest dzi$§ medium niestero-
walnym, choé préby uregulo-
wania go wciaz sie pojawiaja,
np. grudniowe spotkanie Mie-
dzynarodowego Zwigzku Te-
lekomunikacyjnego (agenda

Mirostaw Maj:

infrastrukturalnych. Z drugiej
strony jest to ostrzezenie, ze
wkrétce blekout na duza ska-
le moze by¢ wynikiem ataku
na budowane obecnie inte-
ligentne sieci energetyczne
(smart grid). Atak obliczony
na przerwanie odbioru ener-
gii z elektrowni atomowej
moze doprowadzié¢ do kata-
strofy nuklearnej o skutkach
trudnych do wyobrazenia.
Ochrona systemoéw Krytycz-
nych dla paristwa wymaga nie
tyle ich wyspecyfikowania, ile
wyspecyfikowania procedur
proceséw ich tworzenia i po-
tem Kkorzystania z nich.

Bolestaw Szafrariski: Zyjemy w do-
bie zmian tradycyjnie definio-
wanych poje¢. W efekcie pod-
stawowa kategoria przestato
dzis$ by¢ bezpieczenistwo in-
formacji. Obecnie fundamen-
tem bezpieczenistwa jest do-
step do systeméw i dostep do
informacji. Co z tego, Ze pewne
informacje sa solidnie zabez-
pieczone na serwerach, skoro
dostep do tych serwerdéw nie
jest zadna trudnos$cig? Kto ma
dostep do serwerdw, moze po-
zbawi( je sterownoSci i uru-
chomi¢ lawine zagrozen.

Piotr Niemezyk: Gdy przeszio 10
lat temu pekla pierwsza ban-
ka internetowa, Warren Buf-
fett powiedzial, Ze nowocze-
sna gospodarka to nie jest byt
wyabstrahowany od piecze-
nia chleba, budowania domoéw,
produkgcji mebli itd. Warto
trzymac sie zdroworozsad-
kowego pojmowania bezpie-
czenistwa. To uchroni nas od
nakrecania spirali zagrozen,
zktérych znaczna cze$¢ bedzie
wirtualna, a nie realna. Nalezy
skupi¢ sie na ochronie syste-
mow o krytycznym znaczeniu
dla panistwa i oddala¢ pokusy
uznawania, ze kazdy dostep do
tych systemoéw i potencjalne
powiazanie z nimi moze by¢
zroédltem niewyobrazalnej ka-
tastrofy, bo takie myslenie ni-
czemu dobremu nie stuzy.

Wiestaw Paluszyriski: Systemy
energetyczne bedace wiel-

S3 takie dane, informacje i systemy,
ktore w przypadku przechwycenia
nad nimi kontroli przez podmioty
zewnetrzne, moga spowodowac

w szybKkim czasie paraliz panistwa

ONZ) w Dubaju. W przypad-
ku systemoéw informatycz-
nych mamy do czynienia ze
Srodowiskiem bardzo dyna-
micznie sie zmieniajacym.
Warto pamietad, ze podczas
wojny na Batkanach i w Ira-
ku celem pierwszych atakow
bylo przerwanie przeptywu
informacji, ale nie przez bez-
posredni atak na systemy in-
formatyczne, lecz przez odcie-
cie zasilania. Z kolei przyklady
blekoutéw (odciecie zasilania)
w USA i Kanadzie pokazuja, do
czego moze doprowadzi¢ blad
ludzki i zaniechanie inwesty-
¢ji w modernizacje systemow

koscig zamknietg s3 mniej
podatne na atak z zewnatrz.
Teraz budowane s3 inteli-
gentne sieci. Dotychczasowy
system otwiera sie na wszyst-
kich uzytkownikéw. Oznacza
to, ze powstaje ryzyko ataku
catego systemu energetycz-
nego, dla ktérego punktem
wyj$cia bedzie jeden inteli-
gentny licznik.

Co jest istotne dla bezpieczen-
stwa obywateli, skoro wiele
danych, ktére o nim méwia,
znajduje sie w systemach
podlegajacych kontroli i ochro-
nie panstwa?

Mirostaw Maj: Dla Kowalskiego
krytyczne znaczenie moze
mieé wyciek z systeméw in-
formacji, na jaka chorobe jest
Kowalski chory, ale dla bezpie-
czenistwa parnstwa ten incy-
dent nie ma znaczenia. Jednak
s3 tez takie dane, informacje
i systemy, ktére w przypad-
ku przechwycenia nad nimi
kontroli przez podmioty ze-
wnetrzne, moga spowodo-
wa¢é w szybkim czasie paraliz
panstwa,

Michat Kaminski: Nalezy odroznic
pojecie bezpieczenistwa pan-
stwa od bezpieczenstwa pu-
blicznego i bezpieczenistwa po-
wszechnego. Bezpieczenstwo
panistwa to nie bezpieczen-
stwo catej populacji i kazde-
go jej obywatela. Chodzi ra-
czej o stan eliminacji zagrozen
dla funkcjonowania panistwa
ijego organéw, zwlaszcza na-
czelnych i centralnych, i tym
zajmuje sie ABW,

Wiestaw Paluszyiiski: Obecnie Klu-
czowe znaczenie dla zabezpie-
czenia funkcji panistwa ma
wyspecyfikowanie ryzyk, przy-
pisanie im wag, opracowanie
polityki ich ograniczaniai eli-
minowania oraz ciagtego ak-
tualizowania tej polityki sto-
sownie do biezacych wyzwan.

Bolestaw Szafrariski: W Europej-
skiej Agendzie Cyfrowej znaj-
duje sie sugestia, by nie wy-
odrebnia¢ poszczegélnych
systeméw i nie koncentro-
wa¢ sie na nich, lecz tworzy¢
polityke bezpieczeristwa in-
tegralnego, Iaczaca wiele sys-
temow wspdldzialajacych ze
soba i komplementarnych.
Niemniej musi funkcjonowac
przypisanie danego obiektu
czy procesu do strefy chro-
nionej badz pozostajacej poza
szczeg6lna ochrong. W prze-
ciwnym razie trudno bedzie
okresli¢ nawet odpowiedzial-
nosci.

Jakie systemy s3 istotne dla
bezpieczenstwa pafstwa
z punktu widzenia ABW?

Witold Skubina: Chodzi o systemy
teleinformatyczne przetwa-
rzajace informacje niejawne.

Mirostaw Maj: Jesienig br. resort
cyfryzacji przekazat do kon-
sultacji Polityke Ochrony Cy-
berprzestrzeni RP, ktéra nie
obejmuje systeméw informa-
¢ji niejawnych. Jednoczesnie
odwoluje sie w wielu miej-
scach do ABW jako do pod-
miotu, ktéry ma odgrywacd
jedna z kKluczowych 16l w jej
realizacji.

Witold Skubina: Systemy prze-
twarzajace informacje niejaw-
ne podlegaja nadzorowi ABW
na mocy ustawy. Mozemy wy-
dawac¢ dyspozycje, jak nale-
zy je budowad, zabezpieczac.
W przypadku niespelnienia
dyspozycji ABW system nie
otrzyma wymaganej akredy-
tacji Agencji. W przypadku
Polityki Ochrony Cyberprze-
strzeni RP ABW i CERT wy-
mieniane s3 jako podmioty
wydajace zalecenia na pod-
stawie swojej wiedzy i do-

$wiadczenia. Oznacza to, ze
instytucje publiczne i prywat-
ne moga, ale nie maja obo-
wigzku wciela¢ w zycie zale-
cenn ABW. Dlaczego? Bo chodzi
o zalecenia, a nie wymagalne
dyspozycje.

Mirostaw Maj: Podczas ¢wiczen
dotyczacych ochrony infra-
struktury krytycznej przed
atakiem z cyberprzestrze-
ni - Cyber-EXE Polska 2012,
we wrzesniu br. doszliSmy
do wniosku, ze w przypadku
cyberataku na system o kry-
tycznym znaczeniu na funk-
cjonowanie panstwa jego
operator powinien mie¢ moz-
liwos¢ zgloszenia incydentu,
np. do ABW i podjecia wspét-
pracy w celu eliminacji jego
skutkéw. Ta wspdlpraca nie
powinna zakoniczy¢ sie tylko
iwylacznie na spetnieniu obo-
wigzku informacyjnego.

Witold Skubina: Ustawa wskazuje
szefa ABW jako organ, ktéry
w przypadku wystapienia sy-
tuacji kryzysowej moze wy-
dawac zalecenia, ale nie po-
lecenia czy rozkazy. Niemniej
zaréwno instytucje publiczne,
jak i podmioty prywatne w sy-
tuacji kryzysowej traktuja te
zalecenia bardzo powaznie,

Mirostaw Maj: Sytuacja kryzyso-
wa dla systemu o krytycznym
znaczeniu dla paristwa wyma-
ga nie tylko miekkich zalecen,
czy rekomendaciji, lecz jasnych
i precyzyjnych regut postepo-
wania.

Witold Skubina: To jest kwestia
uregulowarn prawnych. Poli-
tyka Ochrony Cyberprzestrze-
ni RP by¢ moze nie jest doku-
mentem doskonalym, ale jest
podstawg do dalszej pracy. Dzi$
poza prezydentem RP, ktéry
podjat inicjatywe nowelizacji
ustawy o stanie wyjatkowym,
nie znam innych aktéw praw-
nych, ktére miatby wplyw na
poprawe cyberbezpieczefistwa
systeméw o krytycznym zna-
czeniu dla panistwa.

Wiestaw Paluszynski: Jest taka re-
gulacja prawna, o ktorej wszy-
scy zapominajg, cho¢ dotyczy
calej administracji publicznej.
Chodzi o rozporzadzenie Rady
Ministréw z 12 kwietnia 2012
r. w sprawie Krajowych Ram
Interoperacyjnosci, minimal-
nych wymagan dla rejestréw
publicznych i wymiany infor-
macji w postaci elektronicznej
oraz minimalnych wymagan
dla systeméw teleinforma-
tycznych. Zawiera ono caly
rozdzial dotyczacy bezpie-
czenstwa teleinformatyczne-
go. To jest jeden z lepszych ak-
téw prawnych, ktéry odwotuje
sie do nowoczesnych dobrych
praktyk. Gdyby chcie¢ prze-
strzega¢ twardych wymogoéw
prawnych tego rozporzadze-
nia, a po stronie administra-
¢ji publicznej nikt nic nie robi
w tym kierunku, to nalezatoby
przede wszystkim uruchomié
szkolenia. Te przygotowaty-
by grunt pod wdrozenie po-
stanowieni rozporzadzenia
w zycie, Skala problemu jest
ogromna. Rozporzadzenie
obowigzuje od maja br. i jest

podstawa do tego, by stworzy¢
w administracji publicznej
podstawowy poziom zabez-
pieczenia systeméw telein-
formatycznych, kluczowych
dla panistwa, Przede wszyst-
kim kazdy system powinien
mie¢ zrobiona analize ryzyk
zwigzanych z jego obszarem
funkcjonowania, a nastep-
nie trzeba je zhierarchizowaé
i wyceni¢, nastepnie opraco-
wacé procedury postepowania,
system reagowania na incy-
denty, zasady dotyczace czyn-
nosci naprawczych i rapor-
towania oraz wskazaé osoby
odpowiedzialne za postepo-
wanie zgodnie z nimi. Wtedy
tak uporzadkowana jednost-
ka moze odpowiadac na zale-
cenia wydawane przez ABW,
bo nie ma ukladu statyczne-
go i czekania na incydent, jak
na bodziec do dzialania, lecz
jest dynamiczny uklad reago-
wania. Niestety instytucji pu-
blicznych, ktére spelniaja wy-
magania rozporzadzenia, jest
bardzo mato. Spelnia je Agen-
cja Restrukturyzacji i Moder-
nizacji Rolnictwa. Dlaczego?
Bo zgodnie z wymaganiami
Unii Europejskiej wdrozenie
systemu bezpieczenistwa in-
formacji i certyfikowanie sie
w tym zakresie jest warun-
kiem korzystania z unijnych
dotacji. ARIMR dzieki zabez-
pieczeniom moze nie tylko
wyplacaé europejskie pienia-
dze, zgodnie z normami UE,
ale moze tez szybko reagowaé
w przypadku incydentéw czy
zachowan bezprawnych.

Kto jest odpowiedzialny za
wdrozenie postanowien wspo-
mnianego rozporzadzenia?

Wiestaw Paluszyiski: Kazdy Kie-
rownik jednostki administra-
¢cji publicznej ma obowigzek
dostosowac systemy telein-
formatyczne dzialajace tam
do wymagan rozporzadze-
nia pod grozba wyciagniecia
sankcji wynikajacych z nie-
zrealizowania wymagan wy-
nikajacych z obowigzujacych
przepiséw prawnych. Gdyby
nastgpily straty z powodu nie-
dostosowania systeméw do
wymagan prawa, to grozi im
tez odpowiedzialno$¢ karna.
Dzi$ kierownictwo jednostek
administracji publicznej nic
nie robi w tym zakresie, uda-
jac, ze nic nie wie o cigzacym
obowigzku. Jednak jak przyj-
dzie co do czego, to niejeden
moze wylgdowacé z zarzutami
karnymi. Rozporzadzenie nie
narzuca sztywnych procedur,
lecz okresla zasady postepowa-
nia. Mozna budowa¢ wlasne
systemy, pod warunkiem, ze
one spelniag wymagania norm
opisanych w rozporzadzeniu.
Gdyby jednostki dostosowaly
swoje systemy do wymagan
rozporzadzenia, to wtedy 1a-
twiej bytoby zarzadzaé ryzy-
kiem lokalnie, a w konsekwen-
cji takze centralnie.

Bolestaw Szafraiski: GIOwnym
skutkiem wspomnianego
rozporzadzenia powinno by¢
wprowadzenie obowiazku
przestrzegania zawartych tam
norm zwlaszcza w przypad-
ku tworzenia nowych syste-
moéw. Trudno te nowoczesne

normy zastosowac wstecz do
systemow, ktore juz dzialajg
czesto od wielu, wielu lat, Na
to potrzebny jest czas i ogrom-
ne $rodki. Rozporzadzenie za-
wiera niespodziewanie duzo
bardzo cennych norm doty-
czacych bezpieczeristwa tele-
informatycznego. Uwzgled-
nienie wynikajacych z nich
wymagan musi by¢ wiagczone
w procesy projektowania i eks-
ploatacji systemoéw. Dlatego
juz na etapie koncepcji syste-
mow nalezy braé je serio pod
uwage.

Michat Kaminski: Trzeba rozgra-
niczy¢ informacje niejawne
od informacji prawnie chro-
nionych. Do informacji nie-
jawnych nie mozna zaliczy¢
danych osobowych i tajemni-
cy telekomunikacyjnej - ich
ochrona jest oparta gtéwnie
na osobistej odpowiedzialno-
§ci os6b majacych do nich do-
step z tytulu wykonywanych
obowiazkéw. Natomiast infor-
macje niejawne to informacje,
ktérych ujawnienie mogtoby
wyrzadzi¢ szkode panstwu.
W ich przypadku istnieja
rozbudowane wymogi praw-
ne odnosnie do zabezpiecze-
nia fizycznego, w tym bezpie-
czenstwa teleinformatycznego
- systemy teleinformatyczne,
w ktérych takie informacje sa
przetwarzane podlegajg akre-
dytacji przez ABW. W przypad-
ku systemoéw przetwarza-
jacych dane osobowe takich
wymogow nie ma, a organem
odpowiedzialnym za nadzér
nad prawidlowym ich prze-
twarzaniem jest GIODO.

Co ABW na to, ze jednostki
administracji publicznej nie
przestrzegajg wymogow
omawianego rozporzadzenia?

Witold Skubina: ABW nie jest po-
licjg - nie zajmuje sie wszyst-
kimi przypadkami odstepstw
od wymogé6w obowigzujace-
go prawa. Naszym zadaniem,
zgodnie z ustawa, jest roz-
poznawanie, zapobieganie
izwalczanie zagrozen godza-
cych w bezpieczenistwo we-
wnetrzne panstwa oraz jego
porzadek konstytucyjny. Na-
tomiast kazdy obywatel, ktdry
jest Swiadkiem lamania pra-
wa i odstepstw od prawa, ma
obowigzek zawiadomic o tym
organa Scigania.

Witold Paluszynski: Pilnowanie,
by postanowienia rozporza-
dzenia wcielaé w zycie, nale-
zy do kompetencji ministra
ds. cyfryzacji. Cho¢ mamy do
czynienia z rozporzadzeniem
Rady Ministréw, to gospoda-
rzem tego aktu prawnego
jest wlasnie on. Jaka jest sita
sprawcza w tym obszarze mi-
nistra ds. cyfryzacji? Brakuje
nastawienia na wdrozenie
postanowien rozporzadzenia
przez pozyskanie sojuszni-
kow w rzadzie, przygotowa-
nie programu i harmonogra-
mu wdrazania, przeznaczenia
budzetu i rozpisania odpowie-
dzialnosci. We wrze$niu br.
prowadzilem konferencje na
temat rozporzadzenia, w kto-
rej udziat wzielo 150 przedsta-
wicieli administracji publicz-
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K¢yl panstwa jest okreslenie ryzyk

,Bezpieczenstwo panistwa a systemy informatyczne istotne do jego sprawnego funkcjonowania”

| -
Wiestaw Paluszynski, prezes
zarzadu spotki Trusted Informa-
tion Consulting

nej z poziomoéw centralnego
i wojewddzkiego. Z ludzi od-
powiedzialnych za systemy
teleinformatyczne uczestni-
czacych w konferencji rozpo-
rzadzenie znala tylko jedna
osoba. Postanowienia rozpo-
rzadzenia s3 na tyle trudne,
ze zadna jednostka samodziel-
nie nie czuje sie na silach, by
sie zabra¢ za ich wdrazanie,
bez odgérnej instrukcji i ko-
ordynagcji dzialan. W zwigzku
z tym dzialania pojawiaja sie
dopiero wtedy, gdy dojdzie do
incydentu i trzeba naprawic¢
jego skutki.

Bolestaw Szafrariski: W kazdym
przypadku nalezy sporza-
dza¢ analizy ryzyk i znalezé
$rodki na przeciwdzialanie
przede wszystkim ryzykom
najwiekszym. Bezpieczeristwo

Michat Kaminski:

Piotr Niemczyk, ekspert w spra-
wach stuzb specjalnych

iwdrazania ich zalecen. Chyba
wdanie sie w miedzynarodo-
w3 awanture mogltoby by¢ tym
kubtem zimnej wody na glo-
we i bodZcem do poprawienia
zabezpieczen. Pamietajmy, ze
takie panistwo jak Estonia, dzi$
stawiane za wzor pod wzgle-
dem zabezpieczenia systeméw
dla niego kluczowych, kiedys
przywiazywala jeszcze mniej-
sza wage do kwestii bezpie-
czeristwa niz Polska. Po serii
cyberataktéw sytuacja ulegla
diametralnej zmianie.

Witold Skubina: Poziom zagro-
zenia systemoéw kluczowych
dla panstwa nie jest duzy.
Dlaczego? Bo wiekszo$¢ tych
systemoéw jest odizolowana
od internetu, a to oznacza, ze
nie jest latwym zadaniem do-
stanie sie do nich. Atak z ze-

W Polsce nie ma jednego organu
odpowiedzialnego za bezpieczenstwo
teleinformatyczne. S3 jedynie
odpowiedzialnosci wycinkowe

to rodzaj gry. Ryzyko zalezy nie
tylko od podatno$¢ systemu
na zagrozenie, ale réwniez od
realnosci jego wystapienia,
w tym od stopnia zaangazo-
wania i determinacji intruza.
Bezpieczenistwo kosztuje. Dla-
tego mechanizmy i procedury
ochrony musza by¢ adekwatne
do wnioskéw z analizy ryzyka.

Czy systemy kluczowe dla
funkcjonowania parnstwa s3
dostatecznie zabezpieczone?

Piotr Niemczyk: Trudno wyroko-
wad, czy sa zabezpieczone, czy
tez nie, Po pierwsze nalezatoby
zna¢ faktyczny stan zabezpie-
czen, a po drugie analiza ry-
zyk, ktora pokazalaby, czy s3
chetni do zaatakowania syste-
mow. Ogdlnie nie jest dobrze,
bo administracja nie jest §wia-
doma obowiazujacego prawa.
Ignorancja jest tu czyms ze-
nujacym. Po drugie s3 agen-
cje (ABW, CERT) bedace punk-
tem odniesienia w sprawach
zabezpieczenia systemow te-
leinformatycznych, ale admi-
nistratorzy systemow nie maja
obowigzku wspélpracy z nimi

wnatrz jest mniej mozliwy, ale
nie atak od wewngtrz, Dop6ki
dana organizacja nie jest we-
wnatrz solidnie uporzadko-
wana, trudno méwic o bez-
pieczenistwie,

Mirostaw Maj: Zawsze zwalczam
mit odizolowanych systemow.
RSA Security, znana miedzy-
narodowa firma zaliczyla
spektakularng wpadke, ktéra
kosztowala zapewne Kkilkaset
milionéw dolaréw. Wlama-
nie do najbardziej chronione-
g0, wewnetrznego systemu,
w ktérym zapisano tzw. ziar-
na z algorytmami do tokenéw
tej firmy uzywanych na calym
$wiecie, zostato rozpoczete po-
przez atak na jeden z biuro-
wych desktopéw, na ktérym
otworzono odebrany e-ma-
ilem plik z arkuszem kalku-
lacyjnym. Lepiej jest zachowaé
czujnos¢ i nie da¢ sie uspic¢
mniemaniem (wishful thin-
king), ze jesteSmy bezpieczni,
bo systemy s3 odizolowane.

Bolestaw Szafranski: Nie zawsze
tam, gdzie rodzi sie ropa, po-
wstaja technologie informa-

dr hab. inz. Bolestaw Sza-
franski, Wojskowa Akademia
Techniczna

tyczne, a przeciez systemy jej
wydobycia i przesylania mu-
sza by¢ zarzadzane z wyko-
rzystaniem teleinformatyki.
Wielkie i mniejsze firmy ko-
rzystaja z reguly z techno-
logii, ktéra jest wytworzona
gdzie$ poza nimi, czesto za-
granica. Jesli ja kupuja, to zda-
ja sie z ufnoscia na dostawce
i zakladaja, ze nie sprzedaje
im technologii, ktéra oprdocz
spelniania uméwionej funk-
cji wykonuje tez dzialalnosé
szpiegowska. Na Pélwyspie
Arabskim praktykuje sie, ze
projekty realizuje nie tyle fir-
ma, ktéra wygrala przetarg,
ale kilku konkretnych jej re-
prezentantéw. Ci przystepu-
jac do dziela, s3 odizolowani
od otoczenia i pracujg, az wy-
konaja swoja prace. Wiedza
o projekcie musi, na tyle, ile
to jest mozliwe, pozostac u za-
mawiajacego.

Wiestaw Paluszyriski: W prakty-
ce jedna firma moze zbudo-
wac system, a potem jeszcze
inna utrzymywa¢ go i nad-
zorowaé, W systemie PESEL
utajony jest nie pojedynczy
rekord, ale mozliwo$¢ prze-
szukiwania tej bazy i uzyski-
wania odpowiedzi przekro-
jowych typu: Jan Kowalski
jest zamieszkaty. W CEPiK
niejawni sa wlasciciele nie-
ktoérych pojazdéw czy upraw-
nienia stuzb w zakresie
legalizacji. Ochrona tych sys-
temo6w polega na uniemozli-
wieniu nieuprawnionym oso-
bom dostepu do utajnionych
informacji i funkcji. Trudno
odpowiedzie¢ na pytanie
czy one s3 bezpieczne, czy
tez nie. Za to bezdyskusyjna
powinna by¢ odpowiedZ na
pytanie: jakimi ryzykami sa
obarczone te systemy? Kaz-
dy system teleinformatyczny
mozna dzi$ przewrécié, wiec
zaden nie jest bezpieczny. Za
to jedne s3 obarczone mniej-
szym, a inne wiekszym ry-
zykiem.

Czy zakup technologii od
zagranicznych dostawcow nie
stwarza dodatkowego ryzyka?

Piotr Niemczyk: Na Pétwyspie
Arabskim nie interesuja sie,
jak nazywa sie dostawca i skad
pochodzi, Wazne jest, kto kon-
kretnie podejmuje prace - czy
53 to osoby o udokumentowa-
nym do$wiadczeniu i referen-

Witold Skubina, dyrektor
departamentu bezpieczefstwa
teleinformatycznego w Agencji
Bezpieczenstwa Wewnetrznego

cjach oraz czy s3 one wiary-
godne.

Witold Paluszyiski: Znane sg przy-
padki, w ktérych zamawiajg-
cy umawia sie z dostawca na
zatrudnienie kilkudziesieciu
kompetentnych ludzi do budo-
wy systemu, a potem do jego
utrzymania i rozwoju. Czas
zatrudnienia jest w takich
przypadkach nieokreslony,
ale raczej chodzi o dlugie lata
niz krotki okres, Polskie insty-
tucje maja bardzo ograniczone
mozliwosci do postepowania
w ten sposéb.

Bolestaw Szafranski: Takie ¢wi-
czenia jak Cyber-EXE Polska
2012 maja na celu stwierdze-
nie, czy systemy s3a i w jakim
stopniu podatne na przejecie
nad nimi lub ich nad ich cze-
$ciami kontroli z zewnatrz.
W 1988 1. w elektrowni Tu-
6w, w wyniku awarii tech-
nicznej zniszczeniu ulegl
blok 0 mocy 200 MW i wielu
urzadzen w jego otoczeniu.
W tamtym przypadku przy-
czyna byt blad elementu au-
tomatyki. Niedawno mieli$my
do czynienia z incydentami
na kolei zwigzanymi ze skie-
rowaniem pociggéw jadacych
w przeciwnych kierunkach na
ten sam tor. W dzialaniach na
rzecz bezpieczenstwa chodzi
o ograniczenie ryzyka wysta-
pienia temu podobnych incy-
dentdéw przez eliminacje naj-
wiekszych ryzyk, ktére moga
wystgpi¢ na skutek losowego
zdarzenia, jak i w wyniku za-
planowanej akcji.

Mirostaw Maj: Systemy nadzoro-
wania i zarzadzania procesami
przemystowymi, np. produk-
Cja energii, zostaly zbudowane
10-20 lat temu i rzadko kie-
dy sie je rusza, bo jakakolwiek
zmiana jest skomplikowana
imoze doprowadzi¢ do wielu
probleméw funkcjonalnych,
np. awarii zasilanie, zatrzy-
mania ruchu pociagéw czy
tloczenia gazu. Bezpieczen-
stwo systemu to gwarancja
dostepnosci ushugi, ktorej
jest elementem, jego poufno-
$ci i integralno$ci. Cwiczenia
Cyber-EXE Polska 2012 dowio-
dly, ze ryzyko skutecznego na
systemy przemystowe jest jak
najbardziej realne.

Witold Skubina: Dyskusja o zagro-
zeniach i przeciwdziataniu im

Michat Kaminiski, Agencja Bez-
pieczenstwa Wewnetrznego

nigdy sie nie koriczy. Jednak
rzeczywiste przeciwdzialanie
zagrozeniom nieraz przekra-
cza mozliwosci Agencji, jako
organu, ktéry ma prawo wy-
dawa¢ polecenia i zalecenia.
JesteSmy Swiadkami sytuacji,
w ktdrej nasze zalecenia nie s3
przestrzegane i dalej nic nie
mamy tu do zrobienia. Nie
chcemy i nie mozemy prze-
cenia¢ naszych mozliwosci.
Zamiast tego trzymamy sie
prawa.

Czy stuzby prowadza nadzér
nad tymi firmami polski-

mi i zagranicznymi, ktére
obstuguja systemy wazne dla
bezpieczenstwa panstwa?

Michat Kamifiski: Zgodnie z usta-
wa zadaniem ABW jest roz-
poznawanie, zapobieganie
i wykrywanie przestepstw
szpiegostwa, terroryzmu, na-
ruszenia tajemnicy panstwo-
wej i innych przestepstw go-
dzacych w bezpieczenistwo
i podstawy ekonomiczne
panistwa.

Witold Paluszyriski: W tym sensie
kazda firma - polska i zagra-
niczna, jesli podejmuje sie bu-
dowy, utrzymania i rozwijania
systeméw o krytycznym zna-
czeniu dla panistwa, podlega
sprawdzeniu, bo musi mie¢
certyfikat bezpieczenistwa
przemystowego. Publicznie
dostepna jest lista, na ktorej
figuruja firmy sprawdzone
przez stluzby panstwa i cer-
tyfikowane. Zgodnie ze starg
zasadg kryptografii zabezpie-
czenia s3 wtedy skuteczne, gdy
zostana publicznie sprawdzo-
ne. O wiele mniej skuteczne
s3 zabezpieczenia utajnione.
Kiedys zalezato mi na szybkim
sprawdzeniu bezpieczenstwa
schematu kryptograficzne-
go. W Polsce musialbym na
to poswiecic ze 2 lata. Wysta-
lem schemat do znajomego
profesora, ktéry uczy w Chi-
nach i ma ok, 2 tys. student6éw.,
W ciagu 2 tygodni sprawdzili
mi bezpieczeristwo algorytmu,
Jesli w wyniku testéw w Chi-
nach nie udato sie ztamac¢ za-
bezpieczenia, to znaczy, ze jest
solidne.

Mirostaw Maj: Systemy s3 na tyle
bezpieczne, na ile mniejsze
jest ryzyko ataku. Kraje, ktére
swego czasu zmierzyly sie za
powaznymi cyberatakami, np.

Mirostaw Maj, zatozyciel
i prezes Fundacji Bezpieczna
Cyberprzestrzen

Estonia, Korea Pid., Iran, dzi$
maja modelowe zabezpiecze-
nia. W sytuacji gdy ataku nie
ma najlepszym wyznaczni-
kiem jest posiadanie dobrej
strategii ochrony. Polska na
razie nie ma przemys$lanej
strategii obrony swojej cy-
berprzestrzeni i dlatego nie
jest najlepiej. Proponowana
przez rzad ,,Polityka ochro-
ny cyberprzestrzeni RP” to
niestety dokument zly i pe-
len bledéw. Mam nadzieje,
ze w obecnym Kksztalcie nie
zostanie zatwierdzony, po-
niewaz dawatoby to ztudne
wrazenia, ze co$ juz mamy.
Pominiecie uwag do Polityki
zgloszonych w czasie konsul-
tacji spotecznych rodzi obawe,
ze nie ma woli poprawiania
tego dokumentu.

Witold Paluszyriski: Panistwo jest
bezpieczne, gdy jego systemy
s3 solidnie przeanalizowane
pod katem ryzyk, poddane ry-
gorowi procedur bezpieczen-
stwa. Potrzebna jest wspo-
mniana strategia, ktéra bedzie
mozna zweryfikowac i popra-
wiaé we wspélpracy z przed-
siebiorcami i naukowcami.

Bolestaw Szafranski: W Polsce
dopiero rodzi sie kultura pry-
watnosci - latwo dzielimy sie
informacjami o sobie. Kazda
proba wprowadzenia ogra-
niczen ze wzgledéw bezpie-
czenistwa budzi sprzeciw jako
naruszajaca wolnosc. Potrzeb-
na jest umiejetnos$¢ dowiedze-
nia, Ze bez przyjecia pewnych
ograniczen mozemy popasc
w duzo wieksze ograniczenie
wolnosci.

Michat Kamifiski: W Polsce nie
ma jednego organu odpowie-
dzialnego za bezpieczenistwo
teleinformatyczne. S3 jedy-
nie odpowiedzialnosci wy-
cinkowe, Brakuje natomiast
centrum koordynujacego za-
bezpieczenie polskiej cyber-
przestrzeni.

Witold Skubina: W Polityce
Ochrony Cyberprzestrzeni RP
zawarta jest propozycja powo-
lania zespotu koordynujacego
dzialania na poziomie central-
nym, regionalnym i lokalnym.

Debate prowadzit

Marcin Piasecki, wydawca DGP.
Relacje przygotowat

Krzysztof Polak
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Cyberwojna cofnelaby nas
do etapu konnych zaprzegow

Jewgienij Kasperski: Swiatowe mocarstwa licza sie z realnym zagrozeniem i rozwijaja wtasne arsenaty cyberbroni

Dostep do internetu jest coraz
szerszy, korzystanie z niego
coraz powszechniejsze. Jak

to zmienia podejscie paistw

i uzytkownikow?
WXKroczyliSmy w trzeci etap
ewolugji internetu - etap re-
gulacji. Na pierwszym etapie
innowacji globalna sie¢ sta-
wala sie coraz bardziej do-
stepna, na drugim -incyden-
téw - uzytkownicy zdali sobie
sprawe i doswiadczali, Ze ko-
1zystanie z internetu wigze sie
niebezpieczeristwem. W duzej
mierze nadal znajdujemy sie
na etapie incydentéw. Jednak
etap regulacji juz nastepuje,
mimo ze jest to dopiero po-
czatek. Wiele panistw posiada
juz zespoty CERT (Computer
Emergency Response Team)
iustawy o cyberprzestepczo-
$ci. Jednak na drodze do egze-
kwowania prawa stoi czesto
brak wystarczajacych srodkéw
oraz zasob6éw, co utrudnia wal-
ke z cyfrowymi zagrozeniami.

Jak przeciwdziataé cyberszpie-
gostwu i cyberagres;ji?

Z roku na rok jest coraz bar-
dziej jasne, ze zwalczanie cy-
berprzestepczosci to nie jest
zadanie, ktéremu moze spro-
sta¢ samodzielnie jakakolwiek
organizacja. Wynika to stad, ze
cyberprzestepczos¢ przekracza
granice geopolityczne - prze-
ciez cyberagresorzy mogg so-
bie obra¢ za cel uzytkownikéw
znajdujacych sie na drugim

Chinskie koncerny moga by¢ wykluczone
z przetargow publicznych w Stanach Zjednoczonych

Kongres USA

wskazuje na
mozliwo$¢ zagrozenia
bezpieczeristwa
Stanéw Zjednoczonych

Komisja ds. wywiadu (House
Intelligence Committee of US)
po roku pracy, m.in. przestu-
chan przedstawicieli najwiek-
szych chinskich producentéw
sprzetu telekomunikacyjnego
- ZTE Corp i Huawei Techno-
logies opublikowatla raport.
Ma on charakter wstepny, ale
zawiera niezwykle powazne
ostrzezenia i zalecenia. Ko-
misja uwaza, ze Huawei i ZTE
powinny otrzymac zakaz sta-
wania do przetargéw publicz-
nych na rynku amerykanskim,
zwlaszcza w projektach, w kté-
rych zaklada sie przetwarzanie
danych wrazliwych. Wniosku-
je tez, by amerykariska admi-
nistracja blokowala wszelkie
Przejecia czy fuzje planowa-
ne przez obie firmy. Dlacze-
g0? Ze wzgledu na mozliwos¢
szpiegostwa przemyslowego
i wojskowego. Komisja amery-
kanskiego kongresu wniosku-
je tez o rozpoczecie osobnego
§ledztwa w tej sprawie,

Oba chinskie koncerny
stanowczo zaprzeczaja po-
dejrzeniom kongresmenéw.

Jewgienij Kasperski, zatozyciel i dyrektor generalny Kaspersky Lab

konicu $wiata, W przeciwien-
stwie do nich organy $cigania
podlegaja ograniczeniom ju-
rysdykcyjnym i nie mogg sa-
modzielnie przeprowadzaé
dochodzen poza granicami
swego panistwa. Logiczne jest
zatem pojScie w kierunku
wspélpracy miedzy krajami na
obszarze wspélnego przeciw-
dzialania cyberprzestepczosci.

Od kilku lat cybernetyczne
dzialania wojenne s3 kwestig
wzbudzajaca najwieksze za-
niepokojenie wsrdd ekspertow

Bill Plummer, rzecznik pra-
sowy Huawei, podkredla, ze
firma nie stosuje zadnej for-
my szpiegostwa.

Mur podejrzen

Okoto 4 proc. swoich ubiegto-
rocznych przychodéw Huawei
wypracowal w USA, W przy-
padku ZTE ten odsetek przy-
chodéw wynidst 2,5 proc. Obie
firmy wspélpracujg na ame-
rykanskim rynku z najwiek-
szymi tamtejszymi operato-
rami telekomunikacyjnymi:
Verizon, Sprint i T-Mobi-
le USA. W ciggu minionego
dziesieciolecia obaj chiriscy
dostawcy urzadzen telekomu-
nikacyjnych i telefonéw ko-
moérkowych weszli do pierw-
szej dziesigtki globalnych
potentatéw w tych branzach.
Bioragc pod uwage wartosc
przychodéw za pierwsze pot-
rocze 2012 1., Huawei zdobylo

z dziedziny bezpieczenstwa IT,
szczego6lnie od czasu wykrycia
Stuxneta w 2010 roku i Duqu
w 2011 roku. Odkrycie Flame
W 2012 roku jeszcze bardziej
zwiekszylo te obawy - dowiodto,
ze bron cybernetyczna moze zo-
stac uzyta przeciwko kazdemu
panistwu. Flame to wysoce za-
awansowany zestaw narzedzi
do przeprowadzania atakéw
o sile razenia dwudziestokrot-
nie wiekszej niz Stuxnet, W tym
kontekscie poglebianie global-
nej wspoélpracy mozna uznaé

pierwsze miejsce w rankin-
gu najwiekszych dostawcow
sprzetu telekomunikacyjne-
go, dystansujac szwedzkiego
Ericssona. ZTE uplasowalo sie
w tym zestawieniu na pigtym
miejscu. Z kolei na rynku pro-
ducentdéw telefonéw komor-
kowych ZTE zdobylo czwar-
t3 pozycje, a Huawei széstq
- wynika z danych firmy ana-
litycznej Gartner.
Jednoczesnie rok 2012 byt
dla obu firm pierwszym,
w ktorym musialy stawic czota
podejrzeniom o szpiegostwo
i zagrozenie bezpieczenistwa
teleinformatycznego w USA,
Australii i Wielkiej Brytanii.
Réwniez Komisja Euro-
pejska rozwaza mozliwosé
wszczecia oficjalnego poste-
powania w sprawie legalnosci
rynkowych praktyk obu kon-
cernéw. Powodem s3 podej-
rzenia o przyjmowanie przez

Wzmacnianie pozycji chifiskich
dostawcow sprawi, ze ich europejscy
konkurenci zostana zmuszeni do
zamkniecia swoich linii produkcyjnych,
co zwiekszy stopien zaleznosci UE od
sprzetu produkowanego w Chinach

za jedno z gtéwnych wyzwan
obecnych czasow.

Jak dziatajg takie cyberbomby?
Stuxnet i Duqu stanowia
probke technicznego za-
awansowania zlosliwego
oprogramowania majacego
potencjat cybermilitarny. Ta-
kie programy potrafig uszko-
dzi¢ duze instalacje przemy-
stowe i nie tylko. Szkodniki
te burza spokéj i pewnos¢ co
do bezpieczenistwa interne-
towego - zaréwno Stuxnet,
jak i Duqu zostaly wykryte
przez przypadek po pewnym
czasie od ich stworzenia, Wy-
krycie robaka Stuxnet wywo-
lato panike na $wiecie. Kilka
panistw przyréwnato skutki
uzycia tej cyberbroni do wy-
nikow zastosowania konwen-
cjonalnych dziatan wojennych
obejmujacych bombardowania
pociskami wystrzeliwanymi
z l1adu i bombami zrzucany-
mi z powietrza. Nic dziwnego,
Ze W 2011 roku prawie wszyst-
kie duze panstwa na $wiecie
daly do zrozumienia, ze licza
sie z cyberatakami i w zwigzku
z tym nastawiaja sie na roz-
woj oraz stosowanie wlasnych
arsenatéw cybernetycznych.

Czym jest cyberwojna?

W szerszej perspektywie cy-
berwojna jest gra, w Kktorej
wszystkie strony przegrywa-
ja: napastnicy, ofiary, a nawet
niezaangazowani obserwato-

firmy subwengcji od chinskie-
go rzadu, dzieki ktérym latwiej
wygrywaja z europejskimi do-
stawcami sprzetu telekomuni-
kacyjnego. Komisja chce wzigé
pod uwage skargi czolowych
graczy na tym rynku. Cijuz od
dawna narzekaja, ze za sprawa
polityki handlowej stosowanej
przez ZTE i Huawei ceny pro-
fesjonalnych urzadzen teleko-
munikacyjnych zbyt szybko
spadaja. Ich zdaniem obnizki
sg szybsze, niz wynikatoby to
zrozwoju rynku. £aczny udziat
dwéch firm z Chin w rynku eu-
ropejskim wynosi obecnie oko-
1o 25 proc (W 2006 1. bylo to 2,5
proc.). Wzmacnianie pozycji
chiniskich dostawcéw sprawi,
ze ich europejscy konkurenci
zostana zmuszeni do zamKnie-
cia swoich linii produkcyjnych,
co zwiekszy stopien zaleznosci
UE od sprzetu produkowanego
w Chinach.

Grozne luki

We wrzesniu rzad Australii
wykluczyt Huawei z udzia-
hu w licytowaniu uméw na
rozbudowe sieci szerokopa-
smowego internetu. W uza-
sadnieniu wskazal, ze ma
,obowigzek zrobi¢ wszystko,
aby chroni¢ integralnos¢ tej
sieci”. Komentatorzy uwa-
zaja, ze jest to konsekwencja

rzy. W odréznieniu od trady-
cyjnej broni narzedzia uzyte
w ramach cyberwojny moga
zosta¢ w latwy sposéb sklo-
nowane i przeprogramowane
przez wrogie sity. Ich uzycie
zagraza dzialaniu cybernetycz-
nych infrastruktur sieciowych
w sektorze energetycznym, fi-
nansowym, telekomunikacyj-
nym oraz rzagdowym na calym
$wiece. Najwazniejszym zada-
niem, od ktdrego realizacji zale-
Zy przetrwanie cyberwojny, jest
opracowanie i wdrozenie nowe-
g0, zaawansowanego modelu
bezpieczeristwa dla najbardziej
krytycznych infrastruktur. Nie
mozemy pozwoli¢, aby dziala-
nia cyberwojenne wstrzymy-
waly rozwdj ludzkosci.

30 lat temu obawiano sie
konfliktu nuklearnego, ktory
mogt zniszczyc nasza planete.
Ale wojna w cyberprzestrzeni
to inny rodzaj zagrozenia.

Dla mnie to przerazajjca,
apokaliptyczna wizja! Gdyby
spelnit sie jeden z najgorszych
scenariuszy cyberwojny, mo-
gliby$my cofna¢ sie o setki lat
- transport konny, czytanie
papierowych ksigzek, tradycyj-
na poczta czy oswietlenie przy
pomocy $wiec. Najgorsze jest
to, ze obecnie jesteSmy dosé¢
bezsilni wobec tego rodzaju
atakéw. Konieczne jest prze-
projektowanie calego oprogra-
mowania dla systeméw prze-
mystowych, ale to moze zajaé

podejrzen, jakie amerykaniscy
kongresmeni wysuneli wobec
Huawei i ZTE oraz wskazania
ich jako firm, z ktérymi Ame-
rykanie nie powinni robi¢ in-
tereséw. Nie bez znaczenia
jest tez fakt, ze latem 2012 1.
niemieccy eksperci z firmy
Recurity Labs przeprowadzili
druzgocaca krytyke zabezpie-
czen routeréw Huawei, Felix
Lindner i Gregor Kopf ostro
skrytykowali tez jako$¢ za-
instalowanego na tych urza-
dzeniach oprogramowania.
Odkryte luki w zabezpiecze-
niach moga by¢ wykorzystane
do przeprowadzenia zdalnego
ataku. Specjalisci podkreslali,
Ze te btedy s3 ,,najgorszymi,
jakie widzieli od dawna”.

Z kolei pracujacy m.in. dla
Pentagonu analityk F. Michael
Maloof twierdzi, ze Chiniczycy
mog3 szpiegowaé nawet 80
proc. $wiatowej komunikacji.
Jego zdaniem Huawei i ZTE
utworzyly w swoim sprzecie
furtke, przez ktéra chiriska
armia zdobywa dane. Maloof
twierdzi, ze do telekomuni-
kacyjnego monitoringu do-
chodzi w 140 Krajach §wiata,
bo z urzadzen Huawei i ZTE
korzysta 45 z 50 najwiekszych
$wiatowych telekoméw.

Przedstawiciele Huawei ob-
ruszaja sie, ze w USA majg do

10-20 lat i stanowi¢ swego
rodzaju ,,mission impossible”.

W tym roku Komisja Europej-
ska zaproponowata stworzenie
europejskiego centrum ds.
cyberprzestepczosci. To
pomoze?

Propozycja Komisji Europej-
skiej to wspaniala inicjatywa,
ktéra przyjmuje z entuzja-
zmem. Brak tego rodzaju mie-
dzynarodowej wspdlpracy od-
czuwamy od kilku lat, w miare
jak nasze zycie cechuje coraz
wieksza mobilnos¢ i cyfrowosc.
Nie jest to pierwsza inicjaty-
wa tego typu - istnieja juz dwie
duze organizacje, ktére preten-
duja do objecia dowodzenia
w walce z cyberprzestepczoscia
na poziomie miedzynarodo-
wym Action Against Terrorism
Unit w ramach Organizacji Na-
rodéw Zjednoczonych oraz In-
terpol, ktory planuje otworzy¢
oddziat Cyber Interpol w Singa-
purze w 2014 roku. Jednak im
wiecej organizacji w tym ob-
szarze, tym lepiej. Cyberzagro-
zenia dotycza nie tylko rzadéw
panstw i poteznych firm, ale
takze kazdego z nas. Prioryte-
tem jest eliminacja zagrozenia
cybernetycznego, by nie wply-
walo na dzialanie krytycznej
infrastruktury. Cel ten musi
zostaé zrozumiany i przyjety
przez wszystkie zainteresowa-
ne strony na poziomie miedzy-
narodowym.

Rozmawiat Krzysztof Polak

czynienia z niepopartymi do-
wodami spekulacjami. John
Lord, prezes australijskiego od-
dzialu Huawei, obiecal, ze Hu-
awei da australijskim wladzom
pelny i nieograniczony dostep
do swojego sprzetu i kodu Zré-
dlowego oprogramowania. Za-
proponowat tez, by Australia
stworzyla centrum ewaluacji
cyberbezpieczeristwa.

Pytania o bezpieczenstwo
W Wielkiej Brytanii Huawei
testuje sprzet i oprogramo-
wanie, Prace te prowadzi w la-
boratorium podleglym bry-
tyjskiemu rzadowi. Jednak
po wydarzeniach mijajacego
roku brytyjscy politycy zapo-
wiadaja, ze bacznie sie przyj-
rz3 dzialalno$ci chiriskiego
koncernu na lokalnym rynku.
W Nowej Zelandii opozycja
wprost wezwala do odsunie-
cia Huawei od budowy sieci
ogélnokrajowego szerokopa-
smowego internetu, wskazu-
jac, ze decyzja wladz w Au-
stralii powinna by¢ brana za
wzoér. Podobne glosy pojawily
sie w Kanadzie.
Przedstawiciele Huawei
i ZTE konsekwentnie zaprze-
czaja, ze rzad Chin ma jakikol-
wiek wplyw na to, co dzieje sie
w tych przedsiebiorstwach.
Krzysztof Polak




